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Predstaveni spolecnosti DATASYS, s.r.o.

« 22 let zkuSenosti - komplexni
implementacni a integracni sluzby v
oblasti IT, telekomunikaci a vyvoje na

zakazku

Strategickeé vize Obrat 2015: 750 mil. korun

Skutecné potreby zakaznik({ 8 5

«  Dlouhodoba spoluprace

« Kvalitnf partnerska spoluprace
Zameéstnancll

V roce 2015 realizovano vice jak Pobocky
50 projekt
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DATASYS a jeho resSenf pro Pramysl 4.0

1. Fiizer_ﬂskladového hospodarstvi 4. Bezpapirova kancelar
pomoci QR a RFID ‘ « Rizeni ob&hu dokument{ celym

vyrobnim procesem vcetné pravidel
schvalovanf

« Rizeni sklad(
@

@

2. Kyberneticka bezpecnost

+ Zajisténi bezpecnosti informaci
Bezpeclnostni audity
Provozné bezpecnostni

monitoring a

3. Prediktivni adrZba
 Vyuzitf ¢idel a senzor

5. Bl - business inteligence
« Analyza a vyuziti posbiranych dat

6. Infrastrukturni projekty

« Obnova stavajici infrastruktury, nova
propojenych do virtualni architektura
sité
+ |oT oblast
DATA

...........




DATASYS a jeho resSenf pro Pramysl 4.0

7. Inteligentni budovy ‘ 10. UMS - fizeni komunikace napfi¢
« VyuZitf IT technologif pro vsemi systemy
spravu budov @  \ystrazni systemy
Ridicf systém pro ovladani * Mobilnf prenos dat
napr. vytapéni, spotreby, ') + Datové prenosy - data, video,

0

Automotive
KonstrukZni prace vsemi systémy

predikce, udrzby, hlas
alternativnich zdrojd energif

11. Smarteam reSeni pro fizeni

. 3D tisk a technologie

* Pro komplexnf sledovani a spravu
Rychlé prototypovani if

informaci souvisejicich s vyrobkovymi
daty

9. Monitoring a service desk sluzby
+ HelpDesk Datasysu 24 x 7 pro vice jak 200 klient(




——————————
Specifika bezpecnosti v Industry 4.0

* Je kyberneticka bezpecnost v Industry 4.0 hodnée jina?
« Nenfto ,jind kybernetickd bezpecnost”, principy jsou Uplné stejné

« Ne? Tak co se nam to tu chystate prednaset? ;-)

« V podnicich ¢asto neni dobre oSetrena ani ,bézna" informacni bezpecnost
- Rekapitulace hlavnich principt neuskodi

« Mate napr. ve vasem podniku personalné oddélen vykon spravy IT od
bezpecnostniho dohledu? Dodrzujete princip separace kompetenci?

vl

+ Pod nalepkou ,Industry 4.0" |ze rozvijet i oblast 0T
 Internet veci ma sva specifika
* Existuje opodstatnéna obava pred rozmelnovanim bezpecnosti na ukor ceny
* Inspiraci |ze Cerpat zejména ve sveté mobilnich komunikaci




Internet veci - bezpecnostni model

« Bezpecnostni model ztormulovany GSM Asociaci

« Bere inspiraci ve svéte mobilnich komunikaci
 Léty prakticky provéreny model

« GSMA model

«  Endpoint Ecosystem
« Bezpecnostni architektura specifickych zafizeni
* Service Ecosystem
« Typicky sluzba v Internetu, v podstaté s beznymi vlastnostmi
* Network Security
« Doporuceni pro operatory - pri komunikaci pres verejné sité
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User Experience
Endpoint
DATA ...




Ekosystem koncovych zarizeni

.
CELJOLKE TR N R B
< docmaonane

- Duraz na vyhodnocovani rizik Feged SN, LYY
*Architektonickych i implementacnich byl ot

« Uz ve fazi navrhu architektury
« Uvazovat cely zivotni cyklus zarizenf

* Typ koncoveého zarizeni
« Lightweight, napr. jednoduchy senzor na mereni srdecniho tepu

/e

* jednoucelové zarizeni, napajeno Casto jen baterif bez moznosti dobijenf

« Complex, napf. dron s mnozstvim senzor( a pokrocilou logikou Fizenf letu
wkonnéjsi procesor a HW obecné, tj. i vySSi naroky na energii
« potreba a podpora vyssi Urovne zabezpeceni
* napf. Arduino/Genuino MKR1000 s kryptocipem nebo Raspberry Pi 3
« Gateway, napr. ridici systém auta s podporou pro V2V komunikaci
« téz oznacovano jako HUB, slouzi jako komunikacni brana pro ,lightweight” zarizeni
« potreba a podpora vyssi Urovne zabezpeceni
+ souboj ,velkych hracd"” jako Dell, IBM, Intel, Microsoft
- Casto ve spojeni s cloudovymi sluzbami
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——————————
Funkcni specifika loT zarizeni

- Specifika funkcnich pozadavkd
+ Dlouha zivotnost, nizka spotreba energie
« Nizke vyrobni i provozni naklady
* Nelze spoléhat na vnejsi fyzickou bezpecnost

« Bezneé aspekty informacni bezpecnosti
 Zachovani dlvérnosti, integrity a dostupnosti dat

« Neékdy téz zaj




S
Bezpecnostni specifika loT zarizeni

« Specifika bezpecnostnich pozadavku

» Dostupnost
- Casto spiSe s plodnym pokrytim a dlouhodobé, ne nutné okamzitd dostupnost
« Neékdy téz vysoka fyzicka odolnost

« Jednoznacna identifikace

* Odolnost proti klonovani na fyzické i komunikacni drovni
« Nabizi se integrace s GSM technologii, identifikaci na bazi SIM
« SIGFOX (Simplecell) to resi unikatnim certifikatem na zarizenf uz z vyroby

» Ochrana soukromi a zabezpeceni dat
« Sbirat jen ,opravdu nezbytna data“

+ Vzajemna autentizace a Sifrovani komunikace, ,chip level” bezpecnost
«  Opét moznost resit integraci s GSM vcetné Over-The-Air aktualizaci
«  SIGFOXresi integritu dat pri komunikaci, Sifrovani nutno pripadné resit v aplikaci

« Ochrana dat v cloudu uz je béznou IT disciplinou




« Doporucené faze hodnoceni rizika

* Rozbor technického navrhu
,Itemizace” technologii a funkci, tymoveé
« Rozvaha bezpecnostniho modelu
+ |dentifikace nejpravdépodobnéjsich hrozeb
- |dentifikace dopad(
* Prifazeni odpovednosti a resitelskych tymu
+ NizkoUrovnové, na urovni atomickych technologi
« Posouzeni doporucenych praktik
+ Provadét globalné, napfic technologiemi a feSitelskymi tymy
« Detailni zhodnoceni rizika
« |dentifikace zranitelnosti na technologické urovni resitelskym tymem
« Navrhy oSetfeni zranitelnosti
izené zavadeni bezpecnostnich opatreni
- Rizeni bezpecnosti béhem Zivotniho cyklu




Vysledky procesu rizeni rizik

« Priklady bezpecnostnich opatrenti

Umisténi senzoru do ,tamper-resistant” obalu

Zvolen GSM operator, ktery podporuje poskytovani SIM s aplikacnimi klici
FEPROM data jsou zasifrovana klicem ulozenym na SIM karté

Bootloader zarizeni pomoci klice nove kontroluje integritu firmwaru

Klice a pristupové heslo jsou zpracovavany vyhradné v interni pameéti CPU
Uzivatelske rozhrani zarizeni validuje kvalitu hesla pri jeho zméné
Uzivatelske rozhrani zarizeni poskytuje seznam sbiranych dat




S
Detekci nelze kvalitne resit ,levné” ...

«  NasSe zkusenost:
 vybirejte Spickové nastroje pro detekci, které se hodi do vaseho
prostredi
* je tedy nutné investovat i do procedury jejich vybeéru,
* antiviry (next gen), IDS/IPS systémy, 2013 NS Labs Network IPS Security Value Map"
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——————————
.. Sbér a vyhodnocovani Ize resit ,levne”.

« Nase zkusenost:

 dnes existuji velmi kvalitni ,svobodne”
nastroje pro sbér a vwhodnoceni
kybernetickych bezp. udalosti,
« stacivedét, jak je pouzivat,
* (my jsme do toho investovali),

Figure 1. Magic Quadrant for Security Information and Event Management

18M Security @
* porizovaci naklady jsou nizké, wn® "9
+ naklady na implementaci a provoz jsou
srovnatelné s komercnimi produkty. ucsn @ ®
Netio @
SolarWinds @
Trustwave @

Tibeo Software .
. Tenable Network Security

Even(Tmcl(ﬂ. .

AccelOps

BlackStratus .

ABILITY TO EXECUTE

COMPLETENESS OF VISION - As of June 2014
Source: Gartner (June 2014)




DATASYS - technologie — strategie

 Nizkonakladové systémy podnikové urovnée
. Log management systém 2 AT Ao [JHET:N

* Mame zvucné reference

« UZiteCny nejen pro bezpecaky, ale i pro spravce systému a aplikaci
 Vykon, stabilita, flexibilita, libivé webove GUI pro analyzu dat

- Distribuované sondy, fizeni pfistupu k datim, pokrocily reporting

* Monitorovaci systém ZABBIX
© Mame zvucné reference S

 Disponujeme mnozstvim odladénych monitorovacich Sablon
+ Vykon, stabilita, flexibilita, prehlednée webove GUI
« Distribuované sondy, automatizace, vyhodnocovani KPI, méreni SLA

» Produkty renomovanych vyrobc(
- (isco, Fortinet, IBM, Intel Security, Microsoft




/vucné reference i k ELISA

* Statni sprava
- Statutarnf mésto Kladno KLADNO

« stovky zafizeni, desitky server(
- zameéreno na monitoring sitovych prvkd

« Soukroma sféra Lagardere
* Lagardere Travel Retail

- desitky serverdy, vice nez 1000 stanic, VMware
* prevazné systémova Urover monitoringu logu
* Financni sektor
- Artesa sporitelni druzstvo ~ artesa
- desitky windows serverd, desitky zafizeni, VMware
« systémova i aplikacni Urover monitoringu logu




——————————
Motivacni faktory pro ,log management”

- Jeden z hlavnich nastrojt pro systematicke Fizenf
bezpeclnostiv organizaci (CSN ISO/IEC 27001)

- | zakon o kybernetické bezpelnosti na néj klade duraz

Zotastnine straby R e Z(tastnine strany
‘ Planuj
=
ormeds - & | g (] s Sov— . ) ) Aivocd
potadny » : Jednej | oo, PDCA | [ ar*=|Délej | , bempetnost
L
Kontroluj
DATA.  .......




——————————
Motivacni faktory pro ,log management”

« Stezuji si spravci a bezpecnostni spravci na
nedostatek Casu?

» Jak dlouho jim trva vyhodnoceni bezpecnostnino
nebo provozniho incidentu?

« Dokazi spravci systému po
sobe zamest stopy?

 Dokazete ziskat kompletni
stopu aktivit uzivatele béhem
par vterin?

e Odhalite vCas
anomalie v chovani uzivatelu?

we bo é GUI

,@
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Manazersky prehled k ELISA LM




——————————
Proc prave log management od Datasysu?

Budete prekvapeni, co
vSechno dokazete rychle zjistit!

Ministerstvo
zahranicnich véci CR

Kdo smazal
soubory na

sdileném K jakym o, =600+
disku? chybam dochazi - /0 monitorované servery
Z jakych mist lidée v podnikovém IS: e ~ -I 50 +

pflS tupuji na proti konkurenci
firemni web? :
Udalosti za sekundu

Kteri uzivatelé
stahuji nejvice dat
ji nej Kdo 500
Z Internetu?
se snazi
uhadnout
Kdo provedl pristupové PP ELISAsensm osvédeila v kombinaci

zménu v databazi? heslo? s netflow monitoringem, kdy v log
managementu dohlecavame detally

bezpeénostnich udélosti”

Lubot Plar, It manader
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Obsah prezentace je ch za jeho sifeni, kopirovani,

a to celku i jakékoliv jehc ) o¥d] su vyslovné zakazano.




