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Czech CyberCrime Centre of Excellence

C4e

* Centrum excelence pro kyberkriminalitu,
kyberbezpecnost a ochranu kritickych
infrastruktur

* Vyzkumné centrum UVT MU
* Www.c4e.cz
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Pojem kybernetické bezpecnosti

Kyberneticka bezpecnost
Kyberneticka kriminalita

Kyberneticka obrana
Bezpecnost infrastruktur
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Kyberneticka bezpecnost

Gesce NBU (zatim)
Spravnépravni charakter

Zamereni na provozni bezpecnost kritickych a
dulezitych informacnich systému a siti

Zamerné i nezamerné naruseni CIA triady



Czech CyberCrime Centre of Excellence

Kyberneticka kriminalita

* PGsobnost OCTR
* Trestnépravni charakter

e Zameéreni na pachatele trestnych ¢inu
— Proti CIA triadé siti a systému
— Pachajicich trestnou Cinnost prostrenictvim ICT
— Vyuzivajicich ICT
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Kyberneticka obrana

* PUsobnost Vojenského zpravodajstvi

* Soucast obrany suverenity statu

e Zameéreni na utoky zvenci smeérovaneé na
vitalni zajmy a systémy statu
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Relevantni subjekty

Organy verejné moci

ISP

Provozovatelé infrastruktur
Zajmova sdruzeni

Mezinarodni organizace
Vyzkumné a vzdeélavaci instituce
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RUzné pristupy

* Povinna soucinnost
e Dobrovolna soucinnost

e Kombinace

With the financial support from the Prevention of and Fight against Crime Programme of the European Union European Commission - Directorate-General Home Affairs



Czech CyberCrime Centre of Excellence

for training research and education

Povinna soucinnost spravcu dle ZoKB

KYBERNETICKY PROSTOR

Vyznamné
informacni
systémy

Informacni
systémy Kll

Vyznamné
sité

With the financial support from the Prevention of and Fight against Crime Programme of the European Union European Commission - Directorate-General Home Affairs
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Povinné osoby

Povinnosti dle ZoKB

Bezpecnostni opatreni

Detekce a hlaseni KBI

Reaktivni opatreni

Ochranné opatreni Kontaktni tdaje

Poskytovatel/zajistujici sluzby

a siti el. komunikaci

zajistujici vyznamné sité

spravce informacniho systému

Kil

spravce komunikacniho

systému Kll

Spravce vyznamného

informacniho systému

With the financial support from the Prevention of and Fight against Crime Programme of the European Union European Commission -
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Povinnosti dle jinych pravnich predpisu

e Zakon o el. Komunikacich

e Zakon o informacnich systémech verejné
spravy

e Zakon o ochrané osobnich udaju
e Zakon o ochrané utajovanych informaci
* Etc.
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Nové subjekty a povinnosti dle NIS

e Zakladni sluzby

— Podobné povinnosti jako KI|
* Digitalni sluzby

— Zastupce

— Bezpecnostni opatreni

— Hlaseni KBI s dopadem na jeho sluzbu nebo
zakladni sluzbu
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Dobrovolna spoluprace

* CERT/CSIRT tymy
» Sdileni informaci a best practices
 Narodni a mezinarodni sdruzeni

ind Fight against Crime Programme of the European Union European Commission - Directorate-General Home Affairs
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Soucinnost OVM

* Neusazené mechanismy soucinnosti
* Napriklad:

— Sdileni udaju o incidentech

— Oznamovani trestnych cinu

— Vztah VZ a NBU (?)
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Pozadavek na vzdelavani

* Nedostatek expertu a jejich cena

* Potreba specificky zameérenych programu pro
jednotlivé sektory

e Pozadavek vzdélavani i na mezinarodni urovni
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Soucasny stav

* Bc. — Informacni bezpecnost (VUT)

 Mgr. — Bezpecnost informacnich technologii
(MU), Kyberneticka bezpeénost (FEL CVUT)

e Soukromé skoly (CEVRO)
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Plany na MU

Cyber security (LL.M.)

Doktorsky program

Spoluprace NATO (projekt MN CD E&T)
Vzdélavaci kurzy pro PCR

Odborna skoleni
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for training research and education

vaclav.stupka@Ilaw.muni.cz

DIKY ZA POZORNOST

With the financial support from the Prevention of and Fight against Crime Programme of the European Union European Commission - Directorate-General Home Affairs



