


o zřízen 1998

o vydává osvědčení fyzické osoby nebo podnikatele o 
bezpečnostní způsobilosti

o gestor ochrany utajovaných informací

o certifikuje kryptografické prostředky

o schvaluje národní šifrové algoritmy

o od roku 2011 gestor kybernetické bezpečnosti, 
provozuje NCKB
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Odbor kybernetických 
bezpečnostních politik

Oddělení národních 
strategií a politik

Oddělení regulace, 
podpory a auditu

Oddělení cvičení a 
vzdělávání

Oddělení mezinárodních 
organizací a práva

Oddělení strategických 
informací a analýz

Odbor vládní
GovCERT.CZ

Oddělení reaktivní

Oddělení vývoje a bezp. 
testování

Oddělení analytické

Oddělení analýzy síťového 
provozu

Národní CERT:
CSIRT.CZ

Vojenské 
zpravodajství:

NCKS

CESNET-CERT
O2.cz CERT

SEZNAM.CZ-CSIRT
CZ.NIC-CSIRT

CSIRT-MU
ACTIVE24-CSIRT 

CSOB-Group-CSIRT
..

Ministerstvo vnitra:
CTHH
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o strategie, analýzy, výzkum

o věcná a právní doporučení

o kyber. bezpečnostní politiky 
napříč subjekty pod ZKB

o každoroční Zprávy o stavu 
kybernetické bezpečnosti ČR

o publikační činnost

o mapování a určování KII/VIS

Odbor kybernetických
bezpečnostních politik

Odbor vládní
GovCERT.CZ

o technická asistence při 
řešení bezpečnostních 
incidentů

o penetrační testy

o analýza malware

o sdílení dat

o BotnetFeed

o ShadowServer
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Národní strategie kybernetické bezpečnosti ČR pro období 
let od 2015 až 2020 + návazný Akční plán

Bezpečnostní strategie ČR

Zákon 181/2014 Sb. o kybernetické bezpečnosti 
+ návazné vyhlášky



PROČ

o ↑ závislost na ICT = ↑ kritičnost selhání

o ↑ počet kybernetických útoků

o právní zakotvení působení vládního a národního CERTu

CÍLE

o ustanovit základní kybernetická bezpečnostní opatření

o zlepšit  detekci a hlášení kybernetických 
bezpečnostních incidentů

o není cílem zasahovat do obsahu
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PRINCIPY

o individuální zodpovědnost správců za sítě & systémy 

o technologická neutralita

o minimalizace zásahu do práv soukromoprávních 
subjektů (cestou standardizace, nikoliv certifikace)

POVINNÉ OSOBY

o správci KII a správci VIS

o do budoucna: provozovatelé základních služeb
(+ správci/provozovatelé jejich informačních systémů)  
a poskytovatelé digitálních služeb
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Národní strategie kybernetické bezpečnosti ČR pro období 
let od 2015 až 2020 + návazný Akční plán

Bezpečnostní strategie ČR

Zákon 181/2014 Sb. o kybernetické bezpečnosti 
+ návazné vyhlášky



o chránit národní KII a VIS

o spolupracovat se zahr. partnery 

o bojovat s informační kriminalitou

o vybudovat národní schopnosti 
v kybernetické obraně

o zajistit bezpečný kyberprostor 
stimulující českou ekonomiku

o zvyšovat osvětu a digitální 
gramotnost
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1. ČR jako možný testovací objekt

2. nedostatečná důvěra veřejnosti ve stát

3. ↑ počet uživatelů internetu, ICT technologií a ↑ kritičnost jejich 

selhání

4. ↑ počet uživatelů mobilních platforem a ↑ množství mobilního 

malware

5. možnosti zneužití zadních vrátek hardware pro exfiltraci informací

6. koncept „internetu věcí“

7. bezpečnostní rizika spjatá s přechodem z protokolu IPv4 na IPv6

8. bezpečnostní rizika spjatá s elektronizací veřejné správy (eGovernment)

9. nedostatečné zabezpečení malých a středních podniků

10. big data, skladování dat v nových prostředích
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2011 
NBÚ gestorem 

kyber

2011
NSKB 2012-2015

2012
budování 

GovCERT.CZ

2013
„wake-up call“

DDoS útoky

2013
memorandum se 
sdružením CZ.NIC

2013
založení CECSP

2014
otevření NCKB v 

Brně

2014
GovCERT.CZ členem TI 

(GÉANT)

2014
„table-top“

Cyber Czech 2014

2015
Zákon o 

kybernetické 
bezpečnosti

2015
NSKB 2015-2020

2015
Locked Shields

2015
Akční plán k NSKB 

2015 - 2020

2015
Cyber Czech 2015

2015
Memorandum o 

spolupráci s NATO

↑
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CYBER ATTACHÉ

o navazuje a udržuje spolupráci s relevantními institucemi

o zajišťuje předávání informací o kybernetické bezpečnosti

o reprezentuje NBÚ/NCKB, respektive ČR na relevantních 
akcích 

o sleduje a vyhodnocuje dodržovaní vzájemných smluv

o asistuje v oblasti kybernetické bezpečnosti při vzájemných 
návštěvách českých a zahraničních představitelů

o Izrael (Tel Aviv), USA (Washington), NATO/EU (Brusel)
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CECSP Exercise
o téma ročníku 

2015: komunikace
o účastníci: ČR, 

Maďarsko, 
Rakousko, 
Slovensko,     
Polsko

18

Cyber Coalition
o největší cvičení

kybernetické obrany NATO
o 2016: přes 700 účastníků
o účast členských zemí
o operační, technické i

právní scénáře
o stát, CSIRT.CZ, CSIRT-MU

Locked Shields
o největší technické cvičení 

v oblasti kybernetické 
obrany NATO

o 2016: přes 500 účastníků
o organizované CCD COE

NATO v Talinnu
o Blue / Red team scénář



Crisis Management Exercises

o cvičení krizového řízení včetně 
kyber. scénářů

o EU: MultiLayer Crisis
Management Exercise

o NATO: Crisis Management 
Exercises
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Cyber Europe

o připravuje ENISA

o 29 zemí na evropské úrovni

o tři části: technická, operační a
taktická část
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o technická část – Brno

o s ÚVT MU na Kybernetickém polygonu

o 6 obranných týmů po 6 hodin čelilo nárůstajícím 
aktivitám útočníků

o strategická část – Praha

o rozhodovací procesy při řešení krize

o 6 skupin, které musely spolupracovat

o komunikační cvičení



o Účinný nástroj k posouzení připravenosti a identifikaci 
oblastí pro budoucí zlepšení / slouží k ověření 
efektivnosti politik, plánů, procesů a schopností jak 
zvládat incidenty 

o Úzká spolupráce mezi GovCERT.CZ a OKBP během 
celého cvičení – od plánovací až po evaluační fázi 

o Probíhá na národní, regionální i mezinárodní úrovni
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www.nbu.cz

www.govcert.cz


