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NARODNI CENTRUM
KYBERNETICKE
BEZPECNOSTI
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NARODNI BEZPECNOSTNiI URAD

o zfizen 1998

o vydava osvedceni fyzické osoby nebo podnikatele o
bezpecnostni zpusobilosti

gestor ochrany utajovanych informaci
certifikuje kryptografické prostredky
schvaluje narodni Sifrové algoritmy

od roku 2011 gestor kybernetické bezpecnosti,
provozuje NCKB
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STRUKTURA NCKB + MIMO NCKB

Narodni CERT:
CSIRT.CZ

Vojenské
zpravodajstvi:
NCKS

A g -

CESNET-CERT
O2.cz CERT
SEZNAM.CZ-CSIRT
CZ.NIC-CSIRT
CSIRT-MU
ACTIVE24-CSIRT
CSOB-Group-CSIRT

Ministerstvo vnitra:
CTHH
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STRUKTURA NCKB

o strategie, analyzy, vyzkum

O vécna a pravni doporuceni

o kyber. bezpecCnostni politiky
napric subjekty pod ZKB

o kazdorocCni Zpravy o stavu
kybernetické bezpeénosti CR

o publikacni Cinnost

o mapovani a urc¢ovani KIl/VIS



Aktualni pocty systému a spravcu KIl/VIS

180
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a0
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20 L
0

KIl - soukromy KII - verejny
sektor sektor

M Pocet system 51 48 158
M Pocet spravcu 20 19 61




STRUKTURA NCKB

Odbor kybernetickych
bezpecnostnich politik

o strategie, analyzy, vyzkum O
O Vveécna a pravni doporuceni
kyber. bezpecnostni politiky
napric subjekty pod ZKB
kazdoroCni Zpravy o stavu
kybernetické bezpeénosti CR o
publikacni Cinnost

o mapovani a urcovani KIl/VIS

technicka asistence pfri
reseni bezpecnostnich
incidentU

o penetracni testy

analyza malware
sdileni dat

o BotnetFeed

o ShadowServer
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KLASIFIKACE INCIDENTU
Urazlivy obsah
0%

Sbér informaci
25%

Dostupnost
27%

Podvod
10%

Naruseni

Skodlivy obsah Priinikinformacni
16% Pokus o prinik 29, bezpecnosti
do systému 2%

9%



STRATEGICKO-PRAVNi RAMEC

Zakon 181/2014 Sb. o kybernetické bezpecnosti
+ navazné vyhlasky

A4

Bezpeénostni strategie CR

A4

Narodni strategie kybernetické bezpeénosti CR pro obdobi
let od 2015 az 2020 + navazny Akcni plan
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ZAKON O KYBERNETICKE BEZPECNOSTI

PROC

o /I zavislost na ICT = ™ kriti¢nost selhani

o I pocet kybernetickych utokd

o pravni zakotveni pusobeni vladniho a narodniho CERTu
CiLE

o ustanovit zakladni kyberneticka bezpecnostni opatreni

o zlepsit detekci a hlaseni kybernetickych
bezpeclnostnich incidentu

o neni cilem zasahovat do obsahu
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ZAKON O KYBERNETICKE BEZPECNOSTI

PRINCIPY
o individualni zodpovédnost spravcu za sité & systémy
o technologicka neutralita

o minimalizace zasahu do prav soukromopravnich
subjektl (cestou standardizace, nikoliv certifikace)

POVINNE OSOBY
o spravci Kll a spravci VIS

o do budoucna: provozovatelé zakladnich sluzeb
(+ spravci/provozovatelé jejich informacnich systému)
a poskytovatelé digitalnich sluzeb



STRATEGICKO-PRAVNi RAMEC

Zakon 181/2014 Sb. o kybernetické bezpecnosti
+ navazné vyhlasky

A4

Bezpeénostni strategie CR

A4

Ndarodni strategie kybernetické bezpeénosti CR pro obdobi
let od 2015 az 2020 + navazny Akcni plan
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NARODNI STRATEGIE KYBER. BEZPECNOSTI

» <polupracovet e zah parnery -

O b Oj Ovat S i nfO rm a é n II kri m i n a | itO U Narodni strategie kybernetické bezpecnosti

Ceské republiky

o vybudovat narodni schopnosti
v kybernetické obrané

o zajistit bezpecny kyberprostor
stimulujici ceskou ekonomiku

o zvysSovat osvetu a digitalni
gramotnost

i
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NARODNI STRATEGIE KYBER. BEZPECNOSTI - VYZVY

CR jako moiny testovaci objekt
nedostate¢nd duvéra verejnosti ve stat
I pocet uzivatell internetu, ICT technologii a ™ kriti¢nost jejich
selhani
4. /I pocet uzivatell mobilnich platforem a I mnoZstvi mobilniho
malware
moznosti zneuziti zadnich vratek hardware pro exfiltraci informaci
koncept ,internetu véci“
bezpecnostni rizika spjata s prechodem z protokolu IPv4 na IPv6
bezpeclnostni rizika spjata s elektronizaci verejné spravy (eGovernment)

O 0 N WU

nedostatecné zabezpeceni malych a stfednich podnik(
10. big data, skladovani dat v novych prostredich
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AKCNI PLAN K NARODNIi STRATEGII 2015-2020

Odpovédny | Casovy
subjekt ramec

A. Zajisténi efektivity a posilovani vSech struktur, procest a spoluprace

pfi zajistovani kybernetické bezpecnosti

Vytvoiit efektivni model spoluprace A.1.01 | Vytvofit v koordinaci s ostatnimi subjekty NBU/NCKE a3 2015
na narodni drovni mezi jednotlivymi schéma a podrobny model spoluprace v ramci ve spoluprdci s:
subjekty kybernetické bezpeénosti — zajistovani kybernetické bezpetnosti. (AT
pracovisté typu CERT a CSIRT, subjekty MZV
Kll apod. — a posilovat jejich stavajici MO
struktury a procesy. MPO
Zpravodajské
sluiby

Hlavni cile Kod Ukoly

A.1.02 | Provést analyzu agend v ramci problematiky NBU/NCKB Q4 2015
kybernetické bezpeénosti a na jejim zakladé ve spolupraci s:
definovat narodni zajmy a priority v této oblasti. MO
MZV
MPO
Zpravodajské
sluiby
A.1.03 | Provadét technicka i netechnicka narodni cviceni NBU/NCKB prubéiné
kybernetické bezpeénosti. ve spoluprdci s:
MO
MV
Zpravodajské
sluiby
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MILNIKY

2011
NBU gestorem
kyber

2011
NSKB 2012-2015

2012
budovani
GovCERT.CZ

2013
»wake-up call”
DDoS utoky

2014
GOoVCERT.CZ ¢lenem TI
(GEANT)

2014
otevireni NCKB v
Brné

2013
zalozeni CECSP

2013
memorandum se
sdruzenim CZ.NIC

2014
,table-top”
Cyber Czech 2014

2015
Zakon o
kybernetické
bezpecnosti

2015
NSKB 2015-2020

2015
Locked Shields

2015
Memorandum o
spolupraci s NATO

2015
Cyber Czech 2015

2015
Akcni plan k NSKB
2015 - 2020




1T0170070170177T17017017070007T017707T00170177T07T7T007T001011
1017001701701701707T071T070001701770700707T7T07700170017T0170

10101000110100101101101001001101001010010101 HIdES

MEZINARODNI SPOLUPRACE

* x
x
R )
Y enisa
¥ European Network CCDCOE
% + _and Information

Cooperative Cyber Defence
of Excel

%  Security Agency

TA/EX ®MB@EIE CECSP

Sharing EU expertise
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MEZINARODNI SPOLUPRACE

CYBER ATTACHE
O navazuje a udrzuje spolupraci s relevantnimi institucemi
o zajisStuje predavani informaci o kybernetické bezpecnosti

o reprezentuje NBU/NCKB, respektive CR na relevantnich
akcich

o sleduje a vyhodnocuje dodrzovani vzajemnych smluv

o asistuje v oblasti kybernetické bezpecnosti pri vzajemnych
navstévach Ceskych a zahranicnich predstavitelu

o lzrael (Tel Aviv), USA (Washington), NATO/EU (Brusel)
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CVICENI - MEZINARODNI

e I 0SP

CYBER COALITION

CECSP Exercise Locked Shields Cyber Coalition
o téma rocniku o nejvetsi technické cviceni © nejvetsi cviceni
2015: komunikace v oblasti kybernetické kybernetické obrany NATO
o Géastnici: CR, obrany NATO o 2016: pfes 700 Géastnik
Madarsko, o 2016: pres 500 ucastnik  © ucast ¢lenskych zemi
Rakousko, o organizované CCD COE o operacni, technické i
Slovensko, NATO v Talinnu pravni scénare
Polsko o Blue / Red team scénar o stat, CSIRT.CZ, CSIRT-MU
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CVICENI - MEZINARODNI

<

)
4% T/?E OF EXCE\—\’?"\

Cyber Europe Crisis Management Exercises
o pripravuje ENISA o cviceni krizového fizeni v€etné
5 29 zemi na evropské urovni kyber. scénaru
o tifi ¢asti: technicka, operaénia  © EU: Multilayer Crisis
takticka ¢ast Management Exercise

o NATO: Crisis Management
Exercises
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CVICENI - NARODNI

comm” "

CZECH

o technicka ¢ast — Brno o  komunikacni cviceni

o s UVT MU na Kybernetickém polygonu
o 6 obrannych tymu po 6 hodin Celilo nardstajicim
aktivitam uatocnikd
o strategicka ¢ast — Praha
o rozhodovaci procesy pri reseni krize
o 6 skupin, které musely spolupracovat



NATIONAL EXE CECSP”"

REGIONAL EXE =

INTERNATIONAL EXE

INTERNATIONAL CRISIS
MANAGEMENT EXE

(HYBRID EXERCISES)

@@ LOCKED

SHIELDS
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Dékujeme za pozornost!

WWW.Nbu.cz
www.govcert.cz
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